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Sammanfattande bedémning

EY har pa& uppdrag av Upplands Vasby kommuns fortroendevalda revisorer genomfort en
granskning i syfte att undersoka hur kommunen arbetar med dataskyddsférordningen och
hur kommunens mognad ser ut avseende de atgarder som férordningen stipulerar.

I granskningen anvands EY:s metod for granskning av mognad gentemot
dataskyddsforordningen. Enligt metoden bedéms kommunens mognadsniva i 116 fragor/krav
pa en ordinarie skala fran 1 (ej pa plats) till 5 (aktiv). Kraven ar kategoriserade over flera
omraden.

For Upplands Vasby kommun ligger manga av kraven pa niva 4 (implementeras) eller 5
(aktiv). Detta betyder att majoriteten av processerna och rutinerna har dokumenterats och ar
for narvarande pa gang att forankras och kommuniceras, eller att dessa redan ar aktiva utan
vasentliga brister. Genomsnittet 6ver alla krav ligger pa narmare fyra beaktandes att mycket
ar pa gang att implementeras.

Nedan visas fordelning for alla kontrollpunkter. For att kunna besluta om vilka atgarder som
bor prioriteras bor organisationen beakta risker kopplat till brister inom varje enskild kontroll.
Som princip bor allt som inte ar "aktivt” adresseras.

B Diskuteras Planeras Implement- 0
tillampligt eras

Krav per "
mognads- 8 16 9 8 26 49 3,77
niva

Resultat och mognadsnivaer inom respektive omrade sammanfattas pa sida 3. Brister —
delvis vasentliga - har identifierats inom flera omraden. Genomsnittet per omrade indikerar
vilka omraden som har storst forbattringsbehov, men pa grund av genomsnittsberakningen
kan t.ex. ett omrade med gron fargkod anda sakna viktiga kontroller. Respektive krav har inte
viktats i genomsnittsberékningen, och granskningens huvudsakliga varde ligger forslagsvis i
dess observationer och rekommendationer som beskrivs i en bredare kontext i sjalva
granskningsrapporten (se sida 11).

Overlag hamnar snittet uppat fyra, dock har nagra observationer av grundlaggande
allvarligare karaktar noterats. Kommunstyrelsen rekommenderas atgarda dessa skyndsamt:

e Det saknas en person som ansvarar for att atgarda de befintliga och delvis identifierade gapen
i kommunens arbete med dataskyddsférordningen.

o Det saknas en uppdaterad informationssékerhetspolicy och uppdaterade riktlinjer for
informationssakerhet som &r utformade enligt dataskyddsférordningens krav och som kan
vara utgangspunkt till formella interna granskningar av styrande dokument for integritetsskydd.

o Det saknas en rutin som sékerstaller att internutbildningar om dataskyddsférordningen
uppdateras over tid och sker vid nyanstallning.

o Det saknas rutiner och/eller kontroller som sakerstéller att personuppgifter endast behandlas
for de andamal som de samlades in for.

e Det saknas en rutin for att uppdatera instruktioner och styrande dokument enligt nya krav
inom personuppgiftsomradet.

e Kommunen genomfor inga regelbundna tester som kontrollerar att befintliga rutiner och legala
krav géallande laglig gallring av personuppgifter efterlevs.
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Styrning 1 2 2 4,0
Styrande dokument 1 1 1 2,3
Informationsklassificering 1 3 4.0
Riskhantering 5 1 2 4 3,0
Utbildning och medvetenhet 1 2 3,7
Forvantningar pa regeluppfylinad 1 1 1 3,0
Dataskyddsombud 5 5,0
Laglig/korrekt hantering vid insamling 1 9 4,6
Laglig behandling av personuppagifter 1 1 3 8 4,2
Profilering 1 1 2,0
Forfragningar 1 3 5 4,2
Oversyn av krav inom personuppgiftsomradet 1 1 3,0
Laglig gallring av personuppgifter 11 2 1 2 1 3,0
Hantering av datafléden 1 2 1 3,0
Hantering av leverantotrsrelationer 511 1 5 2 3,8
Incidenthantering 21 4 6 4,1
Rapportering 2 1 3,3
Granskning 1 1 2,0
'8 16 9 8 26 49 38
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Nedan sammanfattas alla observationer per granskat omrade.

Omrade Observationer
Styrning 1. Det saknas en person som ansvarar for att atgarda de befintliga och delvis
identifierade gapen i kommunens arbete med dataskyddsférordningen.
2. Det saknas regelbundna kommunikationsinsatser som informerar om
kommunens dataskyddsmal fér befintliga anstallda och vid nyanstallning.
3. Det saknas central analys och koordinering i arbetet med 6vriga lagar som
paverkar behandlingen av personuppgifter.
Styrande 4. Det saknas en uppdaterad informationssékerhetspolicy och uppdaterade
dokument riktlinjer fér informationssakerhet som ar utformade enligt
dataskyddsforordningens krav och som kan vara utgangspunkt till formella
interna granskningar av styrande dokument for integritetsskydd.
Informations- 5. Informationsklassificeringar gors inte for ostrukturerad information.
klassificering
Riskhantering 6. Riskanalyser uppdateras inte vid aterkommande intervaller.
7. Det saknas metod och ansvar for att genomféra konsekvensbedémningar
innan verksamheten startar en ny typ av behandling.
Utbildning och 8. Det saknas en rutin som sakerstéller att internutbildningar om
medvetenhet dataskyddsforordningen uppdateras 6ver tid och sker vid nyanstallning.
Forvantningar pa | 9. Roller och ansvar kopplat till arbetet med dataskydd &r inte tydliga.
regeluppfylinad 10. Kunskapen om Datainspektionens befogenheter, uppgifter och
forvantningar ar inte formellt dokumenterat eller kommunicerat och
uppdateras inte i en regelbunden systematisk process.
11. Enskilda behandlingar av personuppgifter ar inte dokumenterade i Draftit.
Laglig/korrekt 12. Det saknas en process for hur kommunen kommunicerar méjliga
hantering vid foérandringar i hur man hanterar personuppgifter.
insamling
Laglig behandling | 13. Andamaélen och den réttsliga grunden till behandlingen &r inte
av person- dokumenterade for alla behandlingar av personuppgifter.
uppgifter 14. Det saknas rutiner och/eller kontroller som sékerstéller att personuppgifter
endast behandlas for de &andamal som de samlades in for.
Profilering 15. Det ar idag inte sakerstallt att verksamhetens beslut som endast &r
grundade péd automatiserad behandling sker i enlighet med de tillatna
undantagen i artikel 22.
Forfragningar 16. Det finns ingen rutin for att avgéra om den registrerades begaran anses
vara ogrundad.
17. Det saknas mdjlighet att enkelt kunna sammanstélla och extrahera data i ett
maskinlasbart format.
18. Det ar inte sakerstallt att system uppfyller kravet att kunna markera
personuppgifter som begransade och otillgangliga.
Oversyn av krav 19. Det saknas en rutin for att uppdatera instruktioner och styrande dokument

inom personupp-
giftsomradet

enligt nya krav inom personuppgiftsomradet.
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De befintliga gallringsrutinerna foljer en arlig cykel och utgar inte fran det
faktiska borttagsbehovet under aret.

Det saknas IT-stéd med funktionalitet som automatiskt markerar
personuppgifter for borttagning.

Kommunen genomfér inga regelbundna tester som kontrollerar att befintliga
rutiner och legala krav géllande laglig gallring av personuppgifter efterlevs.

Ingen periodisk genomgang for behdrigheter med atkomst till
personuppgifter gors.

Verksamheten har inte dokumenterat datafldden avseende hur
personuppgifter ror sig mellan verksamhetens IT-system.

Personuppgiftsbitrddesavtal finns inte till alla externa leverantorer.

Det saknas en egen rutin som regelbundet sakerstaller att
personuppgiftsbitraden agerar pa ett satt som innebar att
dataskyddsforordningen efterlevs dver tid, varken i upphandlingsfasen eller
senare.

Det saknas en arbetsmetod som sakerstéller att
personuppgiftsbitrddesavtal uppdateras vid legala eller interna forandringar.

Information till registrerade som drabbas av personuppgiftsincidenter ingar
inte i processkartan for incidenthantering.

Hittills har kommunen inte etablerat utvarderingar pa hur val de interna
incident-instruktionerna efterlevs.

Det saknas en formell rutin for mer frekventa/ad-hoc rapporter till
styrelse/namnd och krav som sadan rapportering ska utga ifran.
Det saknas en formell rutin for att svara pa forfragningar fran
Datainspektionen.

Kommunen har ingen fastslagen granskningsplan eller internkontrollfunktion
med fokus pa dataskyddsarbetet och dataskyddsfoérordningens krav.




Revisionsrapport nr 4/2019

Innehallsférteckning

(O 1] [=To [ 11 o To DT TP TP PP P TTTTTTTRRTRPRRRON 7
T = 7= o {0 Vo SR 7
1.2. Syfte 7
R T N Vo =1 o= T o - SR 7
1.4. Metod och genomfOrande..........cccooe e 7
1.5, FakKtagranskning ... 9

2. Observationer och rekommendationer per OMrade ..........cccccvveveeiieesiieesie e e 11
2.1. Styrning och styrande dOKUMENL ...........oiiiiiiiiice e e e e 11

7205 I R 1Y/ 1 211 Vo PSSR 11
2.1.2. Styrande dOKUMENT.........oiiiiiiiieitii ittt ettt ettt e e s b e e e s nbn e e e s aanreeas 12
2.2. Informationsklassificering och riskNantering.................uuueeeeiiiiiiiiiiiiiiiii. 12
2.2.1.  InformationSKIASSIfICEING ......ceiiiiiiiiiiiiiii e 12
2.2.2. RISKNANIEIING ..o ————— 13
2.3. Organisation OCN @NSVA........cc.cciiiiiiiiiiii e eee e ieee s e e e e e e eatre e s e e e e e e e eartaa e e eeaaaaeannes 14
2.3.1. Utbildning och medvetenhet ... 14
2.3.2. Forvantningar pa regeluppfylinad ...........cccoeveiiiieieiiir e 15
2.3.3. DataskyddSOMBUG ..........cooiiiiiiiiiiiie it 16
2.4. Behandling av personUPPOIftEr .......oouiiii e 16
2.4.1. Laglig/korrekt hantering vid insamling av personuppgifter ..........cccccoeeee e, 16
2.4.2. Laglig behandling av personuppgifter..........ccoooeieii e 17
2.4.3. PrOfIEIING ..ot 18
S =t = Yo a1 g o = (RS 18
2.4.5. Oversyn av krav inom personuppgiftSOMradet ..........c.ocvevvvieiieieieece s 19
2.4.6. Laglig gallring av personUPPGIfIEN ..........eiii i e 20
2.4.7. Hantering av datafloden.............ocoooiiiiiii 21
2.5. Hantering av leverantorsrelationer..............coiiiiiiiiiiii e 21
2.6, INCIAENTNANTEIING ...ttt ettt 22
12 R o T 11 | 23
P 5 T = - o o Lo (=11 o T RSP SPPPUPUPRRPP 23
2.7.2.  GraNSKNING . .ccc oo —————— 24

3. Bilaga: KAllfOrt@CKNING ... e e 26



EY Utkast for faktagranskning
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1. Inledning
1.1. Bakgrund

Den 25e maj 2018 tradde dataskyddsforordningen, aven kdnd som GDPR efter engelskans
General Data Protection Regulation, i kraft till fullo. Dataskyddsforordningen géller i alla EU:s
medlemslander och ersatte i Sverige den aldre personuppgiftslagen (PUL) fran 1998. Syftet
med dataskyddsférordningen ar att starka enskilda personers skydd av personuppgifter,
underlatta det fria flodet av personuppgifter pa den digitala marknaden samt minska den
administrativa bordan. | jamforelse med exempelvis PUL har dataskyddsforordningen aven
kommit med skérpta sanktioner i handelse av fall dar férordningens artiklar inte uppfylls. De
obligatoriska kraven for dataskyddsférordningen inkluderar:

Bade offentliga och privata institutioner skall kunna belaggas med sanktioner utefter
samma bedomningskriterier (upp till 10 till 20 MSEK for offentliga verksamheter
beroende pa overtradelsens allvarlighetsgrad)

Obligatorisk dvertradelseanméalan rorande personuppgiftsincidenter skall goras till
den lokala tillsynsmyndigheten inom 72 timmar efter att incidenter har uppdagats.
Lokal tillsynsmyndighet i Sverige ar Datainspektionen (DI)

Individer har ratt till erséattning i form av skadestand till foljd av 6vertradelser av
forordningen av en personuppgiftsansvarig eller ett personuppgiftsbitrade

Med bakgrund i ovan genomforde EY pa uppdrag av Upplands Vasby kommuns
fortroendevalda revisorer under juni 2019 en granskning av hur kommunen arbetar for att
uppna dataskyddsforordningens direktiv.

1.2. Syfte
Syftet med granskningen var att ge en évergripande nulagesbild av huruvida Upplands
Vasby kommun bedriver ett andamalsenligt arbete med dataskyddsforordningen och hur

kommunens mognad ser ut i uppfyllelse av de atgarder som férordningen stipulerar.

1.3. Avgransningar

De observationer som presenteras i denna rapport baseras enbart pa den information som
inhamtats under intervjuer och genom inspektion av erhallen dokumentation, sdsom styrdokument,
riktlinjer och planer (se sektion 3). Granskningen ar begransad till arbetet som Upplands Vasby
kommun bedriver pd kommuncentral niva och inga av kommunens namnder, forvaltningar eller
kommunalagda bolag har saledes granskats ytterligare. Ingen teknisk analys har genomférts och
inga stickprov pa efterlevnad har tagits.

1.4. Metod och genomfdrande

Granskningens syfte har adresserats genom intervjuer med identifierade nyckelpersoner i
kommunens arbete med dataskyddsférordningen samt genomgang av relevant
dokumentation (se Sektion 3. Bilaga: Kallférteckning). Granskningen ar utférd mot god praxis
och med utgangspunkt i EY:s metod for granskning av mognad gentemot
dataskyddsforordningen.

Metoden bestar av ett ramverk med 116 fragor. Dessa fragor ar kategoriserade éver 22
omraden kopplade till dataskyddsforordningen. Fragorna &r bade direkt kopplade till krav fran
forordningen och indirekt kopplade genom att tacka exempelvis styrning och underhall av
arbetet med att uppréatthalla regeluppfylinaden. For enkelhetens skull anvands ordet "krav”
synonymt i rapporten oavsett om det avser en direkt eller indirekt koppling. Metoden
understryker premissen att det ar viktigt att inte bara titta pa huruvida enskilda kontroller &r
pa plats och enskilda krav ar tackta, det ar aven av stor vikt att sékerstalla att styrning och
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uppfdljning av regeluppfylinad sker systematiskt.

. . o . 1
Bilden nedan visar de omraden som innefattas av ramverket.

Styrning

styrande dokument Rapportering

Styrning Hantering av den externa/publika
uppfattningen om verksamheten

Databehandlingscykel

Verksamheten
Inbyggt dataskydd '
- - 5. Oversyn av krav 1.Laglig/korrekt
Riskhantering i inom personuppgifts- It

hantering vid insamling

omradet av personuppaifter

Incidenthantering

Leverantdrsgranskning

4. Laglig gallring a
personuppgifter

Klagomal och firfragningar

| . Laglig behandling
Informationsklassificering | av personuppaiften

Datafldden dver granser
3. Hantering av

| utldmnande av data

Dataskyddsombud H

Overvakning

Hantering av datafliden

o slutrapporten tacks omradena "Hantering av den externa/publika omfattningen om verksamheten”
och "Inbyggt dataskydd” av de 6vriga omradena. Omradena "Hantering av utldmnande av data” och
"Klagomal och férvantningar” férenas i omradet "Forfragningar”. Omradena "Leverantdrsgranskning”
och "Datafléden 6ver gransen” férenas i omradet "Hantering av leverantorsrelationer”.
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Utifran graden av mognad inom respektive krav erhaller omradena en fargkod for att kunna
visa en oversiktlig helhetsbild av Upplands Vasby kommuns mognad i arbetet med
dataskyddsforordningen.

Mognadsniva Definition Bristniva

I 0 Ejtillampligt Fragan ej tillamplig for Upplands Vasby kommun Ej tillampligt

. Processen, rutinen, funktionen eller motsvarande  Vasentliga
1 Ejpaplats ) ] i
existerar ej brister
Diskussioner pagar kring hur man ska formalisera .. .
: N . . Vasentliga
2 Diskuteras och forankra processen, rutinen, funktionen eller brister
motsvarande

Det finns utkast pa processer, rutiner eller
3 Planeras motsvarande men de ar inte formellt férankrade i  Bristfallig
verksamheten an

Processer, rutiner eller motsvarande har
4 Implementeras dokumenterats och haller for narvarande pa att Bristfallig
forankras och kommuniceras

5 Aktiv Processer, rutiner, funktioner eller motsvarande ar Inga vasentliga
aktiva UTAN VASENTLIGA BRISTER brister

Ett omrades fargkod visar en genomsnittlig mognadsniva som beraknas 6ver alla krav som
ingar i omradet. Respektive krav har inte viktats. Ett omrade med gron fargkod &r att anse
som bristféllig och kan t.ex. sakna kritiska, obligatoriska processer samtidigt som det kan
innehalla processer som ar aktiva utan vasentliga brister.

Ett omrade ska darfor till exempel endast anses som aktivt om alla dess krav ligger pa niva
5, endast anses som bristfalligt utan vasentliga brister om all dess krav ligger minst pa niva
3, och sa vidare.

Varje omrades genomsnittliga mognadsniva kompletteras i rapporten med en beskrivande
sammanstalining éver hur kommunens mognad bedéms.

Exempel: Omrade "Styrelse” med fem krav

@ 4.0 «— Kommunens genomsnittlig mognad i arbetet med omradets krav:
b}
Mognadsniva Krav per mognadsniva Viktat
2 1 2
Implementeras 4 2 8
5 2 10
5 20 20+5=40

. N B . « Antal krav per mognadsniva i omradet

Granskningens huvudsakliga vérde ligger i dess observationer och rekommendationer
som beskrivs i en bredare kontext i sjalva granskningsrapporten.

1.5. Faktagranskning

De intervjuade nyckelpersonerna har beretts tillfalle att faktagranska rapporten och lamna



EY Utkast for faktagranskning

Building a better
working world

synpunkter pa dess innehall.

10



EY Utkast for faktagranskning

Building a better
working world

2. Observationer och rekommendationer per omrade
2.1. Styrning och styrande dokument

2.1.1. Styrning

Styrning syftar till att underska verksamhetens dataskydds- och integritetsrelaterade mal samt
verksamhetens strategi for att uppna malen. Detta omrade tacker ocksa hur mélen har definierats,
kommunicerats och hur ofta de granskas.

Upplands Vasbys dataskydds- och integritetsrelaterade mal och strategi syftar till att det ska
vara sakerstéllt att kommunen féljer EU:s dataskyddsforordning och att det ska finnas en val
bearbetad struktur samt processer och ansvar for hur kommunen hanterar behandlingar av
personuppgifter.

Mot denna bakgrund har kommunen genomfort ett Projekt for anpassning till nya
dataskyddsforordningen (GDPR) for att utvardera om det finns omraden inom férordningen
dar man inte uppfyller dess krav. | detta syfte har projektet genomfért workshops med
samtliga kontor for att ta fram 6vergripande processer, férslag pa organisation, roller och
utbildningsprogram och for att identifiera behandlingar av personuppgifter och kontaktpunkter
dar kommunen samlar in personuppgifter. Projektet resulterade 2017 i en slutrapport samt
gapanalys och atgardsplan och var tankt som utgangspunkt till kommunens framtida
styrningsarbete i dataskyddsfragor. | dagslaget saknas dock en person som ansvarar for att
man atgardar de identifierade gapen. Planen att inkludera atgardspunkterna i ett projekt
Ledningssystem for informationsséakerhet (LIS) foljs inte med anledning av att
digitaliseringsdirektoren och Ovrig personal som har varit involverat i arbetet med
dataskyddsforordningen har lamnat kommunen.

Verksamheten har gjort tydligt for dem som hanterar personuppgifter for verksamhetens
rakning vad féljderna kan bli om dataskyddsférordningen inte efterlevs och pa det sattet
kommunicerat sina mal i hanteringen av personuppgifter: Relevant information om mal och
mojliga konsekvenser ingick i utbildningar som genomférdes under april 2018 i flera steg.
Detta inkluderades aven i ytterligare informationssessioner som kommunens
dataskyddsombud holl fér olika grupper och kontor innan férordningens inférande. Dessa
utbildningsinsatser har man dock inte upprepat sedan dess, vilket medfér att nyanstallda inte
ar informerade om malen och mdojliga konsekvenser. Som konsekvens okar risken att man
inte efterlever regelverket.

Kommunen har i vrigt inte centralt analyserat vilka andra lagar an den europeiska
dataskyddforordningen som kan paverka behandlingen av personuppgifter och darmed inte
centralt tydliggjort effekter av detta — varken i styrdokument eller utbildningar. Detta ansvar
ligger darfor mycket pa namnderna, kontoren och deras GDPR-representanter.

Observationer @ 4 0
)

Det saknas en person som ansvarar for att atgarda de befintliga och delvis
identifierade gapen. Det saknas regelbundna kommunikationsinsatser som
informerar om dataskyddsmal for befintliga anstallda och vid nyanstéllning. Det
saknas centralt analys och koordinering i arbetet med 6vriga lagar som m
paverkar behandlingen av personuppgifter.

Implementeras

Rekommendationer

1. Satt ett tydligt ansvar och tidsplan for att atgarda de identifierade gapen och
driva dataskyddsarbetet framover. (HOG PRIO)

2. Genomfdr regelbundna kommunikations- eller utbildningsinsatser kopplat till
kommunens dataskydds- och integritetsrelaterade mal.

11
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3. Analysera centralt vilka andra lagar som paverkar behandlingen av
personuppgifter och tydliggor deras effekter pa behandlingen.

2.1.2. Styrande dokument

Styrande dokument syftar till att bedéma om verksamheten har utformat en integritetspolicy eller
motsvarande styrande dokument, som staller krav pa att processer (eller motsvarande) och
kontroller infors for att skydda verksamhetens personuppgifter. Detta handlar om formell utveckling,
dokumentation, granskning och godkannande av verksamhetens styrande dokument for
integritetsskydd.

Kommunen har utformat en informationssékerhetspolicy som kommunfullméktige har antagit
i november 2016. Den beslutade policyn och dess kompletterande riktlinjer ar inte langre
giltiga sedan december 2017 och har inte varit utformad for att tacka kraven i
dataskyddsforordningen. Integritetsskydd ingar till exempel inte som ett eget mal i policyn.
Sedan november 2016 har kommunfullméktige inte sett 6ver eller reviderat styrdokumenten.

En remissversion av policyn med datum november 2018 finns men har inte blivit antagen av
kommunfullmaktige an. Arbetet pa en remissversion av informationssakerhetsriktlinjer ar
paborjat men inte slutfort. Darmed saknar kommunen ett beslutat regelverk, betraffande
hantering av personuppgifter, som ar uppdaterat enligt dataskyddférordningens krav.
Namnderna har inte tagit fram egna policyer for att kompensera gapen.

Dataskyddsombudet har, i linje med sin uppgift att 6vervaka efterlevnhaden av
dataskyddsforordningen, i bérjan av 2019 lamnat sin arliga rapport om aktiviteter och
handelser fran det férgaende aret. Inom ramen for detta har det kommunicerats
rekommendationer. Behovet av en uppdaterad informationssakerhetspolicy och riktlinje for
informationssakerhet lyfts i rapporten. | och med att policyn inte &r pa plats har
dataskyddsombudet dock inte haft mdjlighet att granska om organisationen féljer interna
styrdokument.

Observationer @ 2 3
)

Det saknas en uppdaterad informationssakerhetspolicy och uppdaterade
riktlinjer for informationssakerhet som ar utformade i linje med
dataskyddsforordningens krav, och som kan vara utgangspunkt till formella

interna granskningar av styrande dokument for integritetsskydd. . 1 1 .

Rekommendationer

Diskuteras

1. Besluta och implementera ett regelverk betraffande hantering av
personuppgifter som ar uppdaterade i enlighet med kraven i
dataskyddsforordningen.

2. Satt upp rutiner for att félja upp att styrdokumenten efterlevs.

2.2. Informationsklassificering och riskhantering

2.2.1. Informationsklassificering

Informationsklassificering ska vara baserad pa kansligheten hos personuppgifter och anvandas
for att valja ut och implementera lampliga skyddsatgarder for att skydda den information som
hanteras. Valet av skyddsatgarder ska bestammas beroende pa den inverkan det skulle ha pa de
registrerade om deras personuppgifter skulle forloras, bli stulna, olampligt offentliggéras, &ndras
eller forstoras.
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Upplands Vasby kommun anvande 2017 och 2018 SKL:s verktyg KLASSA for att klassificera
information som finns i sokbar form (strukturerad information). Klassificeringar i KLASSA
gors explicit utifran kraven i dataskyddférordningen och kriterier som riktighet, konfidentialitet
och tillganglighet. Utbver det anvénds en egen webbaserad applikation, Draftit Privacy, som
register dver alla sparade typer av personuppgifter. Detta tacker aven hur uppgifterna
behandlas av kommunen och i vilka system behandlingar sker. | klassificeringsprocessen tar
man hansyn till mdjliga konsekvenser som skulle kunna intrdda om personuppgifter skulle
forloras, bli stulna, olampligt offentliggdras, andras eller forstoras. | detta sammanhang skiljer
kommunens klassificering mellan vad som menas med kansliga personuppgifter och évriga
personuppgifter. Begreppens definition enligt dataskyddsférordningen aterfinns i Draftit och
har kompletterats med tillagg fran Dataskyddsinspektionen. Dataskyddsombudet har
kommunicerat begreppens betydelse under sina informationssessioner i 2018.

Informationsklassificeringar gors dock inte for information som inte finns i sokbar form
(ostrukturerad information, t.ex. [6pande text).

Observationer @ 4 0
)

Informationsklassificeringar gors inte fér ostrukturerad information.

Rekommendationer Implementeras

1. Klassificera ostrukturerad information/data. l l

2.2.2. Riskhantering

Riskhantering syftar till att utvardera hur verksamheten identifierar och minskar integritetsrisker i
sin verksamhet och i sina IT-komponenter. Detta inkluderar att bedéma vilka skyddsatgarder (t.ex.
anonymisering, kryptering) som ar viktiga for att mildra integritetsrisken inom verksamheten.

Detta handlar specifikt om att analysera var/hur aktiviteterna kan tankas orsaka risker gentemot
individers fri- och rattigheter, och att analysen sker sa tidigt som mdjligt i aktiviteter (projekt,
forandringar, ...) for att sakerstélla att skyddet av integritet ar inbyggt fran borjan (som standard) i
dessa aktiviteter.

Inbyggt dataskydd undersoker i detta sammanhang huruvida verksamheten har processer eller
rutiner pa plats som sakerstéller att man genomfor en konsekvensanalys avseende
integritetshantering/personuppgifter i bérjan av (eller under) projekt och verksamhetsférandringar.

Personuppgifter klassificeras i KLASSA genom att man satter skadenivaer pa kriterierna
riktighet, konfidentialitet och tillganglighet. Nivaerna beskriver méjliga konsekvenser som kan
bli aktuella nar information inte &r tillforlitlig, korrekt och fullstandig, nar atkomst till den
begréansas eller nar den inte kan nyttjas i férvantad utstrackning samt av ratt person. Kriteriet
konfidentialitet tar hansyn till tankbara konsekvenser for enskilda individers integritet.
Kommunens verktyg for informationsklassificeringar bidrar darmed till riskidentifieringen och
har aven resulterat i en handlingsplan som har kommunicerats ut till alla kontor for att mildra
integritetsrisker. Ansvaret att hantera risker ligger pa systemansvariga som har som uppgift
att anpassa skyddsatgarder utifran riskanalyserna. Systemansvariga finns till alla system.

Dataskyddsfoérordningens perspektiv utgar framst fran den registrerads rattigheter. |
KLASSA:s aggregerade riskbedomningar konkurrerar den registrerads rattigheter dock med
verksamhetens behov av atkomst till tillforlitlig information. Det finns en fordel i att identifiera
och beddma integritetsrisker som en egen riskkategori innan dessa ingar i en kombinerad
riskanalys. Detta kan goras for att visa att man hanterar personuppgifter som en sarskild
informationsklass vilkens skydd vager tyngre &n verksamhetens behov. | Draftit Privacy finns
idag en sadan mojlighet att satta risknivaer per personuppgiftsbehandling - utifran
uppgifternas och behandlingens typ. Metoden anvands dock inte av kommunen.

13



EY Utkast for faktagranskning

Building a better
working world

Informationsklassificeringen i 2017/18 och dokumentationen i Draftit Privacy skedde mest
med anledning av dataskyddsforordningens omedelbara inférande och siktade pa att
registerfora befintliga behandlingar av personuppgifter. Férordningens krav géaller utver det
for alla nya behandlingar: Innan en ny typ av behandling startas ska kommunen genomféra
en konsekvensbhedémning som anvander en metod for att identifiera och minska risker som
annars kan leda till att individers integritet &ventyras.

Idag saknas dock riktlinjer eller ansvar som sékerstéller att kommunen gér
konsekvensbedomningar och att man soker rad fran Datainspektionen i de fallen dar
bedémningar visar hdga risker ur integritetssynpunkten.

Det saknas utbver det rutiner och ansvar som sékerstéller att informationsklassificeringar och
ovriga riskanalyser (t.ex. i Draftit Privacy) uppdateras regelbunden.

Observationer @ 3 0
)

Riskanalyser uppdateras inte vid aterkommande intervaller och det saknas
metod och ansvar for att genomfdra konsekvensbeddmningar innan
verksamheten startar en ny typ av behandling.

Rekommendationer m

1. Implementera en rutin for att uppdatera informationsklassificeringar och
ovriga riskanalyser vid aterkommande intervaller for att sakerstélla att inga
nya eller forandrade risker har uppstatt. Satt tydliga ansvar for rutinen.

2. Implementera en metod for att genomféra konsekvensbeddmningar innan
verksamheten startar en ny typ av behandling. Metoden ska definiera nar
och hur verksamheten ska samrada med myndigheten. Satt tydliga ansvar.

Planeras

2.3. Organisation och ansvar

2.3.1. Utbildning och medvetenhet

Utbildning och medvetenhet &r viktiga komponenter for implementeringen av
dataskyddsférordningen for att sdkerstélla medvetenheten hos anstéllda inom en verksamhet. Det
finns &ven en del nyckelroller som &r nddvéandiga for att forankra integritetsfragor genom hela
verksamheten: t.ex. dataskyddsombud med storre kunskap inom dmnet.

Upplands Véasby kommun har 2018 genomfért ett GDPR introduktionsprogram med alla
anstéllda. En del av introduktionsprogrammet bestod av en strukturerad utbildning i form av
en webkurs som bygger pa en serie 2 till 3 minuters &mnesspecifika lektioner som skickades
ut direkt till medarbetarna via e-post. Kursen tillhandahélls av leverantdren Junglemap som
ar specialiserad i utbildningar kring informationssékerhet och dataskydd. Leverantérens
utbildningsplattform NanoLearning erbjuder ett uppfdljningsverktyg vilket anvandes av
kommunen for att sékerstélla att anstallda slutférde utbildningen. Den andra delen av
introduktionsprogrammet bestod av informationssessioner och fragestunder i
klassrumsformat som hoélls av kommunens dataskyddsombud i samarbete med kontoren.

Kommunen har inte kért liknande utbildningsinsatser vid nyanstallning eller etablerat en
process som sakerstaller att internutbildningar om dataskyddsférordningen uppdateras och
genomfors regelbundet aven for befintliga anstéllda. Kommunen har sagt upp avtalet med
Junglemap. Darmed erbjuder kommunen inte langre nagon maojlighet att delta i strukturerade
utbildningar som anstéllda frivilligt kan delta i. Utbildningen &ar begréansad till en sektion med
vanliga fragor och svar kring dataskyddsférordningen som finns pa intranatet.
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Observationer @ 3 7
)

Det saknas en rutin som sakerstaller att internutbildningar inom

dataskyddsforordningen uppdateras over tid och sker vid nyanstéllning. Planeras

Rekommendationer .—-

1. Implementera en rutin som sakerstéller regelbundna, uppdaterade
utbildningar och sékerstéll att alla anstallda slutfor utbildningen. (HOG PRIO)

2.3.2. Forvantningar pa regeluppfylinad

Tillsynsmyndighetens forvantningar pa regeluppfylinad innebar att verksamheter ar skyldiga att
forsta de integritetslagar och krav som ar aktuella i de jurisdiktioner som de ar verksamma i.
Verksamheter &r ocksa skyldiga att forsta vad som forvéantas av dem fran Datainspektionen, och
deras tillhérande uppgifter och befogenheter. Verksamhetens olika delar bér kunna kartlagga de
krav som finns i de jurisdiktioner man ar verksam i. Vidare bor verksamheten skapa forutsattningar
fér god rapportering i de dagliga verksamhetsprocesserna (eller motsvarande).

Kommunen har etablerat en egen dataskyddsfunktion med mal att bygga sarskild kunskap
om dataskyddsforordningens krav och for att mota Datainspektionens forvantningar.
Funktionen bestar av en informationssakerhetssamordnare, av ett dataskyddsombud och av
en GDPR-representant fran respektive kontor. Dataskyddsfunktionen och dess aktorer
upplever sina roller och ansvar delvis som otydliga pa grund av att det saknas en beslutad
informationssakerhetspolicy med ansvarsfordelning, sarskilt efter den tidigare
informationssakerhetssamordnaren har lamnat kommunen vid arsskiftet 2018/19.

Dataskyddsfunktionen haller regelbundna moéten dar man diskuterar befintliga och
uppdaterade lagliga krav, deras tolkning och verksamhetens 6vriga aktuella dataskyddsfragor.
Dataskyddsombudet ar dataskyddsfunktionens lank till tillsynsmyndigheten och har tagit del
av tva av Datainspektionens informationsdagar, vilket har bidragit till en battre forstaelse av
myndighetens forvantningar pa regeluppfylinad. Kommunens kunskap om myndighetens
befogenheter, uppgifter och férvantningar ar dock inte formellt dokumenterad vilket okar
personberoendet i organisationen. Utover deltagandet pa informationsdagarna finns
dessutom inget strukturerat satt for att periodvist fanga upp andringar i DI:s roll och krav.

Dokumentationen som aterfinns i Draftit Privacy bidrar till att Upplands Vasby kommun kan
motivera for tillsynsmyndigheten att behandlingsgrunder finns dar kommunen behandlar
(kansliga) personuppgifter. Dokumentationen saknas dock i dagslaget for enstaka
behandlingar av personuppgifter och arbetet att komplettera dokumentationen pagar.

Observationer @ 3 0
)

Roller och ansvar kopplat till arbetet med dataskydd ar inte tydliga. Kunskapen
om DI:s befogenheter, uppgifter och forvantningar ar inte formellt dokumenterat
eller kommunicerat och uppdateras inte i en regelbunden, systematisk process.
Enskilda behandlingar av personuppgifter ar inte dokumenterade i Draftit. 1 1.1

Planeras

Rekommendationer

1. Besluta en informationssakerhetspolicy eller dvriga styrdokument som séatter
tydliga roller och ansvar till dataskyddsfunktionen. (HOG PRIO)

2. Dokumentera den befintliga kunskapen om DI:s roll och krav och uppdatera
dokumentationen systematiskt och regelbundet.

3. Komplettera dokumentationen i Draftit Privacy for de behandlingar av
personuppgifter dar den saknas idag.
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2.3.3. Dataskyddsombud

Dataskyddsombud berér dataskyddsombudet fér verksamheten samt dess kompetens,
forutsattningar och stod for att kunna utéva sin roll pa ett tillfredsstallande sétt.

Varje namnd har utsett Upplands Vasbys kommunjurist till sitt dataskyddsombud. | och med
att dataskyddsombudet har en bakgrund som jurist finns goda forutséttningar for att
personen uppfyller férordningens krav om sakkunskap om lagen, och har formaga att
Overvaka regelverkets efterlevnad. Dataskyddsombudets goda forutsattningar har starkts
genom en dedikerad utbildning i dataskyddsforordningens innehall samt
dataskyddsombudens roll i organisationen. | sitt dagliga arbete utnyttjar dataskyddsombudet
dessutom sitt eget natverk for informations- och kunskapsutbyte, dar ocksa SKL ingar, for att
sakra kompetensen.

Dataskyddsombudet agerar pa ett sjalvstandigt satt med ledningens fortroende och med en
etablerad rapporteringsvag till kontorscheferna. Han upplever att hans arbete stods med
tillrackligt manga resurser, bade i form av personal och IT-verktyg som Draftit Privacy, for att
kunna uppfylla sina arbetsuppgifter utan att intressekonflikter uppstar. Denna bedémningen
utgar dock ifrdn den nuvarande arbetsbelastningen och stddet till dataskyddsombudet bor
utdkas i fall att hans ansvar utékas med ytterligare ramverk, rutiner och granskningar.

® 5,0

Aktiv

1. Utvardera granskningens observationer och rekommendationer och deras . .
konsekvenser for dataskyddsombudets roll framdver. Sakra tillréckligt stod.

2.4. Behandling av personuppgifter

2.4.1. Laglig/korrekt hantering vid insamling av personuppgifter

Vid den tidpunkt da personuppgifter samlas in maste verksamheten ge den registrerade information
om syftet med insamlingen, hur personuppgifterna ska anvandas, huruvida personuppgifterna
kommer att delas med tredje part, éverféras utanfér EU/EES etc. Denna information ska finnas i ett
sekretessbelagt meddelande.

Projektet for anpassning till nya dataskyddsforordningen (GDPR) har identifierat
insamlingspunkter for personuppgifter (blanketter och kommunens e-tjanst) och tagit fram
informationstexter som godkandes av kommunjuristen. Efter projektets avslutning har
namnderna ansvarat for att inkludera informationstexterna vid insamlingspunkterna. Man har
utformat texterna med tanke pa att de ska innehalla information om syftet med insamlingen,
om hur de insamlade personuppgifterna kommer anvandas och sparas, om hur
personuppgifter delas med tredje part, om den registrerades rattigheter (information, rattning,
overforing, begransning, borttag) och om kontaktmdjligheter till dataskyddsombudet och
Datainspektionen.

Det finns idag ingen process for hur verksamheten kommunicerar med de registrerade kring
hur verksamhetens hantering av personuppgifter hos verksamheten kommer férandras
framover, om sadana forandringar planeras. Anledningen till detta &r att de personuppgifter
som behandlas av kommunen anses som valdigt statiska med Iag risk att sddana
forandringar kommer att ske.
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Blanketternas utformade och kravet pa e-legitimation i e-tjansten forutsatter att individernas
samtycke bygger pa en aktiv handling och &r distinkt, tydligt och inte ihopblandat med andra
samtycken: Olika samtycken samlas in for olika anvandningsomraden. Samtycken sparas.

Kommunen har genomfort vissa atgarder i sina system for att leva upp till kraven pa inbyggt
dataskydd i insamlingen, exempelvis har man forsékt minimera fritextrutor for att begrénsa
anvandarnas majligheter att fylla i eller ta del av information som inte efterfragas i
kommunens godk&nda personuppgiftsbehandlingar.

Observationer @ 4 6
)

Det saknas en process for hur kommunen kommunicerar méjliga férandringar i

hur man hanterar personuppgifter. Implementeras

Rekommendationer .—-

1. Implementera en rutin for hur verksamheten ska kommunicera med de
registrerade kring hur man hanterar personuppgifter framéver, om
férandringar i hanteringen av personuppgifter planeras.

2.4.2. Laglig behandling av personuppagifter

Laglig behandling av personuppgifter kraver att en verksamhet ska specificera &ndamalen for
insamlandet nar den samlar in personuppgifter. Verksamheten maste sakerstalla att den anvander
den personliga informationen enbart for de tidigare specificerade andamalen. Om de vill anvanda
personuppgifterna for ytterligare &ndamal sa maste de utvardera om det ar forenligt att gora sa.

Upplands Vasby Kommun har implementerat Draftit Privacy som ett elektroniskt register dver
personuppgiftsbehandlingar. Registret ar utformat enligt dataskyddsférordningens krav,
sarskilt enligt kraven som sétts i artikel 30. Ansvaret att registret fors enligt kraven och att all
obligatorisk information aterfinns i applikationen ligger pa varje personuppgiftsansvarig.

Arbetet med att dokumentera behandlingar i registret pagar sedan 2018 och idag finns det
ungefar 650 dokumenterade behandlingar i Draftit. Dokumentationen omfattar insamlingens
andamal och rattsliga grund. Det finns dock enskilda behandlingar som inte &r
dokumenterade eller dar dokumentationen inte ar fullstandig. Darmed uppfyller man i
enskilda fall inte kravet att verksamheten ska kunna visa att behandlingen ar nédvandig for
att folja en lagstadgad skyldighet eller att en behandling motiveras genom allmént intresse
eller samtycke. Registret &r en stor del av kommunens dataskyddsarbete och uppdateras
och kompletteras lI6pande.

Det finns inte rutiner/kontroller pa plats for att dver tid sakerstalla att personuppgifter endast
behandlas for det eller de andamal som de ursprungligen samlades in for. Har ligger ansvaret
pa den gemene anstéalld som har tillgang till personuppgifterna i systemen. Om en anstalld
haller sig till det ursprungliga och dokumenterade d&ndamalet beror mest pa om han eller hon
informerar sig om de andamalen som listas i Draftit Privacy. Kommunens systemansvariga
har satt upp behdrighetsstrukturen sa att atkomst till personuppgifter begransas till anstallda
som beho6ver uppgifterna i sitt dagliga arbete och som ar medvetna om behandlingsgrunder.

Observationer Q) 4 2
)

Andamalet och den rattsliga grunden till behandlingen &r inte dokumenterade till
alla behandlingar av personuppgifter. Det saknas rutiner och/eller kontroller som

u N : . N o Impl t
sakerstaller att personuppgifter endast behandlas fér de &ndamal som de mplementeras
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samlades in for. . 1 3 .

Rekommendationer

1. Komplettera dokumentationen i Draftit Privacy med andamal och rattslig
grund till alla behandlingar av personuppgifter.

2. Implementera rutiner och/eller kontroller for att sdkerstélla att utvarderingar
sker innan befintliga personuppgifter anvands for ytterligare andamal.

2.4.3. Profilering

Profilering syftar till att underséka om verksamhetens rutiner for profilering lever upp till lagkraven.
Det handlar &ven om medvetenhet hos anstéllda inom verksamheten angaende automatiserade
behandlingar.

Verksamheten ar till en viss del medveten om huvudregeln i lagen som kréver att beslut om
registrerade som i betydande grad paverkar denna inte enbart far grundas pa
automatiserade behandlingar om inget av dataskyddsférordningens undantag enligt

artikel 22 ar applicerbart. Regleringar som galler profilering har inte varit ett fokusomrade i
dataskyddsombudets arbete med anledning att kommunen och dess namnder inte anvander
mycket automatiserade beslutsmekanismer. Det finns dock medvetenhet om att profilering
bor vara ett fokusomrade framover, sarskilt med tanke pa att utstrackningen av
automatiserade beslut forvantas bli storre nar kommunens digitaliseringsinsatser fortskrider.

Observationer (Z) 2 O
)

Det &r idag inte sakerstallt att verksamhetens beslut som endast ar grundade pa

automatiserad behandling sker i enlighet med de tillatna undantagen i artikel 22. Diskuteras

Rekommendationer

| | 7 s ]

1. Utdka kunskapen om de nya och mer strikta reglerna kring réatten att inte bl
foremal for beslut som enbart grundas pa automatiserad behandling och

implementera rutiner som sakerstéller att de lagliga kraven efterlevs.

2.4.4. Forfragningar

Forfragningar analyserar i vilken omfattning forfragningar kring integritet hanteras effektivt inom
verksamheten. Verksamheten maste ha en process for att hantera forfragningar som gors rérande
enskildas rattigheter och bor ha rutiner for att hantera utlamnande av personuppgifter for att
sakerstélla att det gors enligt dataskyddsférordningens krav

Vid insamlingen av personuppgifter och i 6vrigt kommunicerar Upplands Vasby kommun och
dess namnder att dataskyddsombudet &r kommunens och namndernas huvudsakliga
kontaktperson i integritetsfragor. | dvrigt finns det GDPR-representanter till varje namnd som
stodjer dataskyddsombudet och som ocksa har kunskapen for att kunna eskalera och
hantera forfragningar som inte riktas direkt till dataskyddsombudet.

Det finns kontroller som sékerstaller att den registrerades identitet bevisas i samband med
att personuppgifter begérs ut: Antingen skickar den registrerade sin forfraga via kommunens
e-tjanst med krav pa e-legitimation eller identifierar sig personligen pa kommunens kontor.
Utskicket av personuppgifter sker sedan endast till den registrerades folkbokféringsadress.

Kommunen har dokumenterade arbets-steg for att hantera forfrdgningar och har som mal att
senast inom en manad kunna besvara en forfraga.
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| ett forsta arbets-steg tar en representant pa kommunledningskontoret emot forfrdgan och
registrerar den i ett arendehanteringssystem. Har saknas det formella rutiner for att avgéra
om en begaran &r ogrundad. Darfor hanteras forfragningar enligt den registrerades begaran.
| ett andra steg informerar kommunkontorets representant alla GDPR representanter inom
berérda kontor som sedan koordinerar hanteringen internt. For att uppna malet att besvara
forfragningar inom en manad har kommunen och namnderna kartlagt personuppgifter till
system och ansvariga. Detta stots av dokumentationen i Draftit Privacy.

| slutet av processen sammanstélls all insamlad information under kommunkontorets ledning.
Om forfragan begar ett registerutdrag sa skickar man sammanstallningen vidare till den
registrerade i ett lasbart format. Har saknas for nuvarande en mojlighet att extrahera all
information i ett maskinlasbart format som till exempel kan transfereras till en tredje part pa
den registrerades begaran. Om forfragan begar att kommunen ska korrigera eller radera
personuppgifter beslutar man om &ndringen innan den genomférs och kommuniceras.
Ratten att bli bortglomt anses delvis vara begransad i en kommun i de fallen dar
personuppgifter ar nédvandiga for att kunna fullgora kommunens myndighetsutévning.

For nuvarande ar det inte sakerstallt att kommunens system uppfyller kraven att kunna
markera personuppgifter som begransade och otillgangliga medan kommunen behandlar
forfragningar. Ansvaret att inte behandla uppgifter som ingar i en I6pande granskning ligger
darfor pa de anstallda. Medvetandenivan om detta ar begransad. Systemansvariga &r dock
inblandade i forfragningsprocessen och medvetna om eventuella begransningar.

Observationer @ 4 2
)

Det finns ingen rutin for att avgéra om den registrerads begéran anses vara
ogrundad. Det saknas mdjlighet att enkelt kunna sammanstéalla och extrahera
data i ett maskinlasbart format. Det &r inte sékerstallt att system uppfyller kravet

att kunna markera personuppgifter som begransade och otillgangliga. . 3 .

Rekommendationer

Implementeras

1. Implementera en rutin for att bedoma om en forfraga ar ogrundad eller inte.

2. Implementera maskinlasbara sammanstallningar av personuppgifter.

3. Sakerstall att personuppgifter markeras som begréansade och otillgangliga
medan en forfragning behandlas.

2.4.5. Oversyn av krav inom personuppgiftsomradet

Oversyn av krav inom personuppgiftsomradet utforskar huruvida verksamheten héller sig
uppdaterad med andringar i regler och lagar inom omradet. Om regler/lagar dndras pa ett sadant
satt att verksamhetens hantering av personuppgifter maste dndras behéver verksamheten
analysera hur detta paverkar de existerande processerna, rutinerna, policyerna och riktlinjer osv.

Dataskyddsombudet haller sig uppdaterad med andringar i regler och lagar, aven i sin
funktion som kommunjurist, och ansvarar for att ge rad till de personuppgiftsansvariga, sa att
de ar informerade om kommunens skyldigheter i dataskyddsfragor. For att halla sig
uppdaterad i sektorspecifika lagar avseende personuppgifter anvander dataskyddsombudet
sig av information fran SKL som bevakar och analyserar andringar i lagstiftningen pa
uppdrag av sina medlemmar. Utéver detta deltar dataskyddsombudet i DI:s GDPR forum.

| dagslaget saknas dock en etablerad rutin for att uppdatera kommunens instruktioner eller
motsvarande styrande dokument Gver tid sa att dessa halls anpassade till &ndringar som
sker i lagstiftning. Ett dvergripande ledningssystemet dar dataskydd ingar ar annu inte pa
plats, och dataskyddsombudet saknar insyn om ndmnder har tagit fram egna lokala riktlinjer.
Bristen ar tydlig med tanke pa att det saknas en beslutad informationssakerhetspolicy som &r
utformad enligt dataskyddsférordningens krav.
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Observationer @ 3 O
)

Det saknas en rutin for att uppdatera instruktioner och styrande dokument enligt

nya krav inom personuppgiftsomradet. Planeras

Rekommendationer .—-

1. Skapa en rutin for att uppdatera framtagna instruktioner eller motsvarande
styrdokument 6ver tid sa att dessa halls anpassade till andringar som sker i
lagstiftning eller i dvriga riktlinjer.

2.4.6. Laglig gallring av personuppgifter

Personuppgifter far inte sparas langre an nédvandigt, vilket innebér att verksamheten maste ha
utvecklat lampliga policys och rutiner (eller motsvarande beroende pa verksamhet) for
dokumenthantering och datalagring for att forhindra att detta sker.

Kommunen har tillsatt en kommunarkivarie och en arkivredogérare till varje kontor som har
som uppgift att sékerstalla laglig gallring av personuppgifter. | arbetsuppgifterna ingar att
arkivredogoraren ska uppratthalla och aktualisera handlingsanvisningar for gallring av
personuppgifter. Handlingsanvisningar sparas i kommunens intranét med majlighet att filtrera
efter namnd eller verksamhet och system. De innehaller information om hur lange
personuppgifter ska bevaras och férvaltas. Arkivredogorarna foljer de uppsatta
instruktionerna i en manuell process dar man raderar eller anonymiserar personuppgifter.
Processen sker arligen och darfor sker gallringen enligt en faststalld tidsperiod och inte
omedelbart nar uppgifterna inte langre behovs for det syfte de samlades in for eller ner
samtycket |0per ut. Det saknas IT-stdd for att automatiskt kunna radera personuppgifter eller
for att kunna markera uppgifter for borttagning vid lagringsperiodens angivna slut.

Dataskyddsfunktionen har som ansvar att genomfora regelbundna tester, undersékningar
och utvarderingar for att garantera att personuppgifter inte sparas langre &n nédvandigt.
Ansvaret uppfylls i dagsléaget inte och dataskyddsfunktionen diskuterar hur regelbundna
granskningar kan tackas in i kommunens arbete med internkontroll.

Observationer @ 3 0
)

De befintliga gallringsrutinerna foljer en arlig cykel och utgér inte fran det
faktiska borttagsbehovet under aret. Det saknas IT-stod med funktionalitet som
automatiskt markerar personuppgifter for borttagning. Kommunen genomfor
inga regelbundna tester som kontrollerar att befintliga rutiner och lagliga krav 2 1 2
gallande laglig gallring av personuppagifter efterlevs.

Planeras

Rekommendationer

1. Implementera rutiner for att radera eller anonymisera personuppgifter nar
dessa inte langre ar nédvandiga for det syftet de samlades in for.

2. Implementera IT-system med funktionalitet som automatiskt markerar
personuppgifter vid lagringsperiodens angivna slut.

3. Genomfor regelbundna tester for att garantera laglig gallring av uppagifter.
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2.4.7. Hantering av datafléden

Hantering av datafléden fokuserar pa de processer och rutiner som ar associerade med att
hantera hela livscykeln fér personuppgifter. Detta inkluderar hantering av personuppgifter. Det
handlar &ven om att skapa arbetsfloden for att kunna skapa och modifiera anvandarkonton, samt
granska och rapportera personuppgifter.

Upplands Vasby kommun fokuserar pa att begransa atkomsten till sparade personuppgifter
via en andamalsenlig struktur for anvandarbehérigheter och andamalsenliga tilldelnings- och
borttagningsprocesser fér behoérigheter. Behdrigheter styrs via single-sign-on i
katalogtjansten Active Directory dar IT-avdelningen tilldelar behérigheter i en definierad
bestallningsprocess som kraver ett godkannande fran den anstalldes narmaste chef.
Bestéllningar och godkannanden dokumenteras i kommunens e-tjanst. En anstélldes konto i
Active Directory stangs automatiskt vid dess avslutningsdatum om det ligger i systemet.

For nuvarande genomfor systemansvariga eller chefer dock inga periodiska genomgangar av
behdrigheter for att sékerstalla att behérigheter har tagits bort eller anpassats fér de
anstallda som har bytt avdelning eller lamnat kommunen. Systemfdrvaltarna driver ett projekt
med mal att satta en gemensam struktur for behorighetshantering som ska sakerstélla att
kontroller finns pa plats for att kunna tacka de bakomliggande riskerna.

Verksamheten har hittills inte dokumenterat datafléden avseende hur personuppgifter ror sig
mellan IT-system. Detta forsvarar hanteringen av datafléden och implicerar att behorigheter
idag inte ar fullstandigt utformade utifran dataskyddsférordningens perspektiv (for att explicit
begransa atkomst till personuppgifter till de som behover tillgang for att utféra legitimerade
personuppgiftsbehandlingar eller granskningar, t.ex. i sammanhang med forfragningar).

Observationer ® 3,50

Ingen periodisk genomgang fér behorigheter med atkomst till personuppgifter
gors. Verksamheten har inte dokumenterat datafloden avseende hur
personuppgifter ror sig mellan verksamhetens IT-system.

Rekommendationer . 2 .

1. Sakerstall att generella IT-kontroller finns for att effektivt tacka de vanliga
riskerna kring behdrighetshanteringen.

2. Dokumentera datafléden avseende hur personuppgifter ror sig mellan IT-
system och anvanda behdorigheter for att segregera flédet och begréansa
atkomst till personuppgifter.

Planeras

2.5. Hantering av leverantérsrelationer

Vid kontrakt och forpliktelser med tredjeparts-leverantérer maste sekretesskrav 6vervagas for att
skydda personuppgifter. Hantering av leverantdrsrelationer kréavs for att kontrollera att de
processer eller rutiner som finns pa plats ar lampliga for att sakerstélla att skyddet av
personuppgifter foljs.

| applikationen Dratftit Privacy har kommunen inventerat alla de IT-system och tjanster som
behandlar personuppgifter och som tillhandahalls till leverantérer. Dokumentationen i Draftit
Privacy beskriver aven vilka personuppgifter som ar tillgangliga eller tillhandahalls till en
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leverantor. Darmed har man skapat en viktig forutsattning for att kunna uppfylla sitt ansvar
som personuppgiftsansvarig. Samtidigt med inventeringen har kommunen bdrjat sitt arbete
med att komplettera kontrakt med personuppgiftsbitrédesavtal. Detta for att faststalla
rattigheter och skyldigheter enligt dataskyddsforordningens krav, t.ex. kravet att leverantorer
maste rapportera personuppgiftsincidenter till Upplands Vasby kommun.

Arbetet har resulterat i ca 100 avtal som tacker majoriteten av kommunens leverantérer, och
det pagar fortfarande. Kommunen har anvant SKL:s mall fér personuppgiftsbitradesavtal och
SKL:s checklista vid upprattandet av personbitraddesavtalen for att kvalitetssakra att
avtalsmallen innehaller relevanta avtalspunkter och GDPR-krav.

Namndernas GDPR-representanter har huvudansvaret att regelbundet sakerstélla att
personuppgiftsbitraden agerar pa ett satt som innebar att dataskyddsforordningen efterlevs
over tid. | Draftit Privacy finns en enkel mojlighet att skicka fragor om efterlevnad direkt till
leverantorer och pa sa satt att géra uppfoljningar, men det saknas en egen rutin som till
exempel utnyttjar just den funktionen. Granskningar av leverantorer ingar istéllet i
internkontrollens befintliga rutiner for avtalsuppféljningar som genomférs stickprovsbaserat.

Man forlitar sig i stor utstrackning pa att personuppgiftshitradesavtalen sakerstaller och
kontroller att leverantdrerna uppfyller sina forpliktelser. Detta fortroende i leverantérernas
agerande finns redan i upphandlingsfasen dar man inte granskar att leverantéren uppfyller
kraven och dar man istéllet forlitar sig pa ett skriftligt godkannande fran leverantoren.

Det finns dessutom ingen arbetsmetod for att skerstélla att relevanta krav och klausuler i
personuppgiftsbitradesavtal uppdateras vid behov baserat pa forandringar i regelverk eller
interna forvantningar.

Observationer ® 3.8
)

Personuppgiftsbitrddesavtal finns inte till alla externa leverantorer. Det saknas
en egen rutin som regelbundet sakerstaller att personuppgiftsbitraden
langsiktigt agerar i linje med dataskyddsforordningen, varken i
upphandlingsfasen eller senare. Det saknas en arbetsmetod som sékerstaller m
att personuppgiftsbitradesavtal uppdateras vid lagliga eller interna férandringar.

Planeras

Rekommendationer

1. Fortsatt arbetet med att ing& personuppgiftsbitradesavtal med externa
leverantdrer.

2. Implementera en rutin som regelbundet sékerstaller att
personuppgiftshitraéden agerar enligt personuppgiftsbitrddesavtal och
GDPR:s krav, bade vid upphandling och senare. Granskningar kan till
exempel ske utifrdn SKL:s checklista som kommunen har anvant vid
avtalens upprattande.

3. Implementera en rutin for att sakerstalla att personuppgiftsbitradesavtal ar
uppdaterade i enlighet med forandrade lagliga och interna férutsattningar.

2.6. Incidenthantering

Incidenthantering syftar till att bedéma hur verksamheten hanterar en personuppgiftsincident
genom en tydligt definierad process eller rutin for att identifiera, rapportera, bedéma, avhjélpa och
dar sa ar lampligt rapportera integritetsincidenter. En process eller rutin bor vara pa plats for att
undersoka och losa alla klagomal inom en definierad tidperiod och aven implementera nya
l6sningar for att forhindra att problemet aterkommer.

Upplands Vasby kommun har satsat pa en kombination av aktiviteter for att gora sin ledning
och sina anstallda medvetna om deras forpliktelse att rapportera sékerhetsincidenter och
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personuppgiftsincidenter. | kombinationen ingar utbildningsserien som holls 2018 (se sektion
2.3.1, sida 14) och en informationssida pa kommunens intranat. Sidan innehaller en
definition av personuppgiftsincidenter och instruktioner pa hur man ska agera vid misstanke
om att en incident kan ha intraffat, samt en lista med information som ska inga i
rapporteringen.

For att hantera rapporterade incidenter har kommunen dokumenterat en
incidenthanteringsprocess som definierar standardiserade steg i hanteringen av
personuppgiftsincidenter. Den inkluderar aktiviteter som ska utféras av anvandare,
hjalpdesken, den informationssékerhetsansvarige och kommunens dataskyddsombud. |
processkartan aterfinns dock inte alla aktiviteter som under granskningens intervjuer
beskrevs som en del av incidentprocessen; det saknas till exempel en aktivitet dar man
avgor om och hur registrerade som drabbas av incidenten ska fa information om incidenten.

| processen dokumenterar och beddmer dataskyddsombudet daremot incidentens
allvarlighet i Datainspektionens rapporterings- och utvarderingsmall. Svarsalternativ som
medfor att en incident ska rapporteras till tillsynsmyndigheten ar tydligt markerade som
sadana, vilket sakerstaller att forpliktelsen att rapportera incidenter till DI prévas for varje
incident. | och med att Upplands Vasby kommun anvander Datainspektionens mall i
rapporteringen till myndigheten ar kraven om vilken information som ska inga i
rapporteringen uppfylit.

Kommunen sparar alla incidentrapporter i dess drendehanteringssystem, oavsett hur man
beddmer incidentens allvarlighet eller om incidenten rapporteras till Datainspektionen.
Arendehanteringssystemet uppfyller funktionen som ett internt incidentregister.
Dataskyddsfunktionen ska framdver anvanda registret for att utvardera hur véal de interna
instruktionerna efterlevs. Det ar tankt att dessa uppfoljningar ska ske tva gangar per ar.

For att sékerstalla att verksamheten over tid foljer férandringar i lagkrav avseende incidenter,
mottar dataskyddsfunktionen SKL:s och Datainspektionens nyhetsbrev och
informationssessioner.

Observationer @ 4 1
)

Information till registrerade som drabbas av personuppgiftsincidenter ingar inte i
processkartan for incidenthantering. Hittills har kommunen inte etablerat
utvarderingar pa hur val dem interna incidentinstruktionerna efterlevs.
Forandringar i lagkraven som géller incidenthanteringen identifieras endast 2 1 4
passivt via nyhetsbrev.

Implementeras

Rekommendationer

1. Inkludera alla relevanta aktiviteter och bedémningskriterier i rutinen som styr
hur personuppgiftsincidenter ska hanteras och rapporteras till
tillsynsmyndigheten inom 72 timmar.

2. Implementera en rutin som innebar att man foljer upp hur val de interna
instruktionerna eller rutinerna efterlevs, vad géller personuppgiftsincidenter.

2.7. Kontroll

2.7.1. Rapportering

Rapportering syftar till att underséka om verksamhetens rutiner, fér hur intern rapportering till
styrelse och ledning samt extern rapportering till datainspektionen sker rérande hur verksamheten,
lever upp till lagkraven.

Dataskyddsombudet lamnar en arlig rapport till kommunens och namndernas ledning.
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Rapporten tacker status i dataskyddsarbetet, till exempel information om brister som har
identifierats eller om aktiviteter som foreslas for att atgarda bristerna. Utdver detta saknas
dock rutiner som sékerstéller mer frekventa rapporter och ad-hoc rapportering till styrelsen
och ndmnderna. En bidragande faktor till detta ar att styrelsen och nAmnderna inte har satt
tydliga forvantningar och krav pa dataskyddsombudets och dataskyddsfunktionens
rapportering.

Dataskyddsombudet &r utsedd kontaktperson gentemot Datainspektionen for att svara pa
eventuella forfragningar, och for att rapportera personuppgiftsincidenter.

Verksamheten har kommunicerat dataskyddsombudets namn och kontaktuppgifter till
tillsynsmyndigheten. | nulaget har Upplands Vasby kommun inte etablerat en formell rutin for
att svara pa forfragningar fran Datainspektionen, utan detta sker ad-hoc beroende pa
forfragningens typ och innehall i vartenda sarskilt fall. | och med att dokumentationen till varje
personuppgiftsbehandling i Draftit Privacy &ar uppbyggd for att innehalla information om
ansvarsomraden, kontaktuppgifter, behandlingssyftet och skyddsatgarder har kommunen
goda forutsattningar for att kunna svara p& Datainspektionens forfragningar. Detta kraver
dock att dokumentationen i registret ar fullstandig och uppdaterad (se tidigare
rekommendationer).

Observationer (Z) 3 3
)

Det saknas en formell rutin fér mer frekventa/ad-hoc rapporter till
styrelse/namnd och krav som sadan rapportering ska utgd ifran. Det saknas en
formell rutin for att svara pa forfragningar fran Datainspektionen.

Rekommendationer m

1. Faststall rapporteringskrav gallande frekvens och innehdll som
rapporteringen till styrelse/namnd ska utga ifran.

2. Implementera en formell process, rutin, funktion eller motsvarande for att
svara pa forfragningar fran Datainspektionen.

Planeras

2.7.2. Granskning

Granskning utforskar om verksamheten har ndgon plan pa plats for att sakerstalla (granska) att
hanteringen av (kansliga) personuppgifter sker enligt krav (plan for integritetsgranskning).

Det ar fordelaktigt for verksamheter att genomféra regelbundna integritetsgranskningar for att
identifiera riskomraden eller potentiella brister, s att de kan hanteras och avhjalpas pa lampligt
satt.

Idag finns det ingen fastslagen granskningsplan for att utvardera och sakerstélla att
kommunen uppfyller kraven pa hantering av personlig information, sarskilt angaende kanslig
information. | nulaget har man endast planer att integrera dataskyddsarbetet i kommunens
och ndmndernas internkontrollarbete. Detta var tankt att ske i samband med inforandet av ett
ledningssystem for informationssakerhet. Inférandet ligger dock pa is efter
informationssakerhets-samordnaren som ocksa hade funktionen som digitaliseringsdirektor
har lamnat kommunen vid arsskiftet 2018/19. Som konsekvens av att man inte utfor nagra
granskningar enligt en fastslagen granskningsplan har man inte heller dokumenterat eller
kommunicerat nagra granskningsresultat, utover det som ingick i dataskyddsombudets egen
rapport i januari 2019.

Observationer (D 2,0
1
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Kommunen har ingen fastslagen granskningsplan eller internkontrollfunktion Diskuteras
med fokus pa dataskyddsarbetet och dataskyddsfoérordningens krav.

1
Rekommendationer

1. Inkludera dataskyddsarbetet i kommunens internkontrollarbete och
kommunicera granskningarnas resultat till kommunens ledning/styrelse och
namnderna.
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3. Bilaga: Kallférteckning

1. Intervjuade roller

Dataskyddsombud — Robert Asberg
Systemforvaltningschef — Stig Fjeldheim (Satt i styrgruppen for GDPR-projektet)

2. Dokumentation

Dataskyddsombudets rapport 2018

Slutrapport Projekt for anpassning till nya dataskyddsférordningen (GDPR)
Informationssékerhetspolicy (reviderad 2016-11-21, giltig t o m 2017-12-31)
Riktlinjer for informationshantering (reviderad 2016-09-05, giltig t 0 m 2018-06-30)
Informationsséakerhetspolicy (remissversion 2018-11-29)

Riktlinjer informationssékerhet (utkast)

Arbetssteg for att hantera forfragan

Dokumentationen till personuppgiftsbehandlingen "Sprakkunnig personal i Upplands
Vasby kommun” i Draftit Privacy

Incidenthantering (processkarta)

Anmalan av personuppgiftsincident (mall)

Mall for den Personuppgiftsansvarige Instruktion for Behandling av Personuppagifter
(mall)

Upphandlingsprocessen (processkarta)

Personuppgiftshitradesavtal (mall)

Checklista vid uppréattande eller granskning av personbitradesavtal GDPR (mall)
Mall for lista 6ver underbitraden (mall)

Forvaltningsplan 2019: Systemstod for namndadministration och
kommundvergripande diariefdring

Policy for forvaltningsmodell (utkast)

Forvaltningsplan (mall)

Kommunens gemensamma hanteringsanvisning (skarmdumpar fran intranatet, som
exemplarisk illustration)

Personuppgiftsincidenter (skarmdump fran intranatet)

Informationssakerhet (skarmdump fran intranatet)

Dataskyddsférordningen (GDPR) -> Roller — Funktioner (skarmdump fran intranatet)
Anmalan anvandning av massor eller avfall for anlaggningsandamal (blankett)
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